IVE Mustafa ErdingZORBA

Guvenli Sifre Olusturma

Merhabalar,

Sizlerinde bildigi gibi milenyum caginin baslamasi ile birlikte insanlar yavas yavas gercek hayattan
sanal hayat'a dogru yol almaya basladi. Ozellikle facebook, twitter, youtube gibi siteler ve bunun
yaninda medyanin da etkisiyle insanlar sosyal hayatini, gercek hayattan cok sanal ortamda

olusturduklari hayatta yasiyorlar.

Bu sanal hayatin insan Uzerindeki yararh ve zararl etkileri siphesiz ki uzun yillarca tartisilacaktir ama
bizim burada tartisacagimiz, irdeleyecegimiz konu ise zaten icinde bulundugumuzsanal diinyada

nasil daha guvenli olabilecegimizdir.

Soyle ozetlemeye calisayim:

Bundan yaklasik 10-15 sene kadar énce insanlar kendileri icin degerli olan esyalari veya paralarini
sandik dibi, yastik alti gibi yerlerde saklayip; guvenlik igin: glvenli apartmanlar, celik kapilar hatta
alarm sistemi kullaniyorlardi. Simdi ise bu degerli esyalarini internet tGzerinden surekli kontrol

edebilecekleri, Gzerinde islem yapabilecekleri bankalarda sakliyorlar.

Teknolojinin ve interaktif hayatin bu 6nlenemez gelisimini takip eden kisiler tabii ki sadece bilincli
tUketiciler degil. Gerek islerinin azalmasi gerek ise etrafta calinacak malzeme bulunamamasi nedeniyle
hirsizlar da teknolojiye ayak uydurdu ve kendilerini sanal ortama adapte ettiler ve tabii ki hirsizigin adi
da boylelikle "hackerlik" olarak degisti :)

Hirsizlar yani artik hacker olarak adlandiracagimiz kisiler de bizimle birlikte interaktif ortami
kullandiklarina gore: 6nceden evimize celik kapi taktirma islemini interaktif olarak ta yapmamiz

gerekmekte.

Peki interaktif ¢elik kapi nereden bulucaz ?

Nasil evimizin kapisini agcan anahtarimiz varsa interaktif diinyada da bizim hesaplarimizin kapisini agan
sifrelerimiz var. Bu da demek oluyorki tahmin edilemez veya bulunamaz sifre olusturursak hackerlarin

karsisina bir nevi celik kapl koymus oluruz.
Peki tahmin edilemez, bulunamaz sifre nedir ve nasil olusturulur ?

ilk olarak tahmin edilebilir sifre nedir bundan bahsedelim:


http://www.merdincz.com
http://www.merdincz.com/Guvenli-Sifre-Olusturma/

Aslinda hackerlar da sizinle ayni seyi disUnir yani; siz nasil dogum ginlnizU (veya son 4 rakamini),
cep telefon numaranizi (veya son 4 rakamini), sevdiginizin adini sifreniz olarak seciyorsaniz hackerlar
da sizin bu sekilde sifre olusturacaginizi tahmin edebilir. (Bu arada 123456, 123456789 gibi rakamlar
toplulugu sifre degildir! :) )

Gunimuzde codu insan unutkan oldugunu, klavye becerisinin yeteri kadar iyi olmadigini bahaneederek
yukarida saydigim gibi sifreleri kullanmaktadirlar peki sifrelerinizi nasil gic¢lendirebilirsiniz ?

Bu sorunun cevabi cok basit, size tahmin edilemez seyleri sifre yapmanizi dnermek tabii ki haksizlik
olur. Bu ylzden size tahmin edilebilir seyleri, tahmin edilemeyecek sekilde yazmanizi; rakamlara,
karakterlere, sembollere anlamlar ytuklemenizi énericem. Bu nasil olur diyecek olursaniz. Séyle disunun

eminim aramizda kucukken eline hesap makinasini alip, ters cevirip leblebi yazmayan yoktur.
Hesap makinasinda leblebiyi yazarken ne yapiyoruz ?

1837837 rakamlarina basiyoruz otomatik olarak géziimiiz 7'yi L, 3'U E, 8'i B, 1'i ise | harfi olarak

yorumluyor.
Siz de fotografik hafizanizi kullanarak bunu sifrelerinizde kullanabilirsiniz.

Bizim 6rnek olarak olusturacagimiz sifre "ASKIM" olsun yani su anda sizin kullandiginiz sifre "ASKIM"

diyelim ve bunu biraz guvenli hale getirelim.

"ASKIM" tahmin edilebilir veya kullanilabilir bir sifre olmasina ragmen '45K1M' o kadar kadar kolay
tahmin edilebilir bir sifre degildir. (4'G A, 5'i S, 1'i | olarak g6zinizde canlandiriniz)

Ustelik rakamlara ylkleyeceginiz anlamlar tamamen size kalmis érnedin ben 1'i L olarak tanimlarkensiz

kendiniz icin | olarak tanimlayabilirsiniz ve bunu sizden baska birinin tahmin edebilme imkani yok.

Gelin sifrenizi simdi biraz daha giclendirelim ve sadece rakamlara degil sembollere de anlam
ylklemeye baslayalim.

Ornegin M harfini sembollerle kac farkli sekilde yapabiliriz hi¢ diisindiintiz ma ?

Benim aklima gelen ve klavyede yapma zorluguna gore yazilabilen érnekler asagidaki gibi:

V| (] karakteri icin klavyeden AltGr ve blyUk, kigcuk isaretine \ ters taksim icin klavyeden AltGr ve 7
tusuna normal taksim isareti icin ise Shift ile birlikte 7 tusuna basiniz) kabul ediyorum baslangic
duzeyinde bir kullanicr icin yazilmasi zor ama tahmin edilmesi imkansiza yakin bir karakter.

|v] (| karakteri icin klavyeden AltGr ve buyuk, kiiclk isaretine basiniz ortadaki karakter kiicik v harfidir)
Orta dlizeyde bir bilgisayar kullanicisinin kullanabilecegi ve tahmin edilebilmesi yine imkansiza yakin bir
karakter.



Ivl (bastaki ve sondaki karakter kiicuk L harfi ortadaki karakter ise v harfidir) tim bilgisayar kullanicilar
icin kolay kullanilabilir ve tahmin edilebilmesi imkansiza yakin bir karakter.
Ivl (bastaki ve sondaki karakter bayuk 1 harfi ortadaki karakter ise v harfidir) tim bilgisayar kullanicilari

icin kolay kullanilabilir ve tahmin edilebilmesi imkansiza yakin bir karakter.

[A\$K1|V|
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/-\5KI|V/|

}145K1M!{ (Basit bir sisleme islemi)
1}1--/-\$K1|V|--1{! (Zor bir susleme islemi)



Simdiki sifrem mi ? inanin (¢ isci glinde ortalama 10 saat calisarak (¢ glinde ancak yazabiliyor :)

TUm bunlara ragmen; akliniza takilan herhangi bir soru(n) olursa cekinmeden info@merdincz.com

adresine mail atabilirsiniz.

Mustafa Erding ZORBA
20 May. 2012
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