IVE Mustafa ErdingZORBA

Linux SSH Yonlendirme

Merhabalar,

Baslik biraz karisik ama bu yazimda size linux yuklU, interneti olmayan bilgisayariniza, interneti olan

bilgisayariniz izerinden baglanmayi anlatmaya calisicam.
Senaryo biraz karmasik oldu ama Orneklersem daha rahat anlayacaksinizdir.

Bir datacenterdan iki adet server aldigimizi distnelim. Bunlardan birinde internet baglantisi olsun
(serverl), digerinde internet baglantisi olmayip (server2), serverl ile ag Gzerinden birbirlerini

gordaguna dasunelim.
"Boyle bir yapiya neden ihtiyacim olsun ?" diye dusunuyorsaniz soyle 6zetleyeyim;

Biri database server olsun internete ihtiyaci yok, bu sayede hem daha glvenli hem verimli olur. Digeri

ise hosting serveriniz olsun.
Bu sekilde daha netlesti degil mi?

Bu gibi durumda yapabileceginiz tek sey: Ya ilk server'a gnome gibi bir arayliz ve vnc server kurup
onun Uzerinden baglanmak ya da iptables ile yonlendirme yaparak ikinci makinaya birinci makina

Uzerinden baglanmak.
Biz simdilik 2. yolu tercih edip gerekli islemleri yapicaz.

Bunun icin 6ncelikle serverl'de port putty ile baglandiktan sonra yonlendirmeyi aktiflestiriyoruz;

echo '1' > /proc/sys/net/ipv4/conf/ethO/forwarding

Seklinde.

Burada 6nemli nokta eger internete baglandiginiz ag striclst eth0 degdil ise onu degistirmeniz

gerekiyor.

Hangi ethernet karti ile aga baglandiginizi putty tzerinden;

ifconfig


http://www.merdincz.com
http://www.merdincz.com/Linux-ssh-yonlendirme/

diyerek 6grenebilirsiniz.

Yonlendirmeyi aktiflestirdikten sonra yapmaniz gereken tek islem iptableste sirasiyla;

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 2424 -j DNAT --to-destination 10.0.0.2:22<br />
iptables -t nat -A POSTROUTING -o ethl -p tcp --dport 22 -j SNAT --to-source 10.0.0.1<br />service

iptables save<br />service iptables restart

Buradaki degiskenleri aciklayacak olursak.

1. satiricin;

Genel anlamda yapilan ayar su yonde. eth0Q Uzerinden, 2424 portuna gelen tim istekleri 10.0.0.2 IP'li
bilgisayarin 22 portuna yonlendir.

ethO: Serverl bilgisayarimizin internete baglandigr ag bagdastirici.

--dport 2424: Serverl'e hangi porttan baglandiginizda server2'nin ssh'ne baglanacaginizi belirten port.
Buradaki 2424'G dilediginiz gibi degistirebilirsiniz. Yalniz dikkat etmeniz gereken sdyle bir husus var.
23,21,25,80 vs.. gibi sistem tarafindan kullanilan portlari vermemeniz gerekiyor.

10.0.0.2:22: Server2'nin IP adresi ve portu. 22 bildiginiz gibi ssh icin baglanti portudur serverda

manuel bir degisiklik yapmadiysaniz porta midahale etmeden IP adresini degistirmeniz yeterlidir.

2.satiricin ise;

Genel olarak: ethl ag bagdastiricisi tzerinden, 10.0.0.1 IP'li makinaya gelen istekleri 22 portundan
yonlendir anlamina geliyor.

ethl: Serverl ile Server2'yi birbirine baglayan ag bagdastiricisinin ismi. Bunu serverl Ulzerinden
ifconfig dediginizde zaten gdrebileceksiniz. Onemli olan nokta bu ag bagdastiricisini server2 tizerinden
almayacaksiniz. Yani sizin ayarlariniz sadece serverl Uzerindeki ifconfig degerlerine gore islem gorecek.
server2'de bagdastiricinin adi farkli olabilir. O su anda 6nemli degil.

--dport 22: amacimiz 22 portuna gelen istekleri kabul yonlendirmek oldugu icin bu alana mtdahale
etmiyoruz.

--to-source 10.0.0.1: Serverl'in local IP adresi. Bunu zaten ifconfig dedigimizde ethl'in karsisinda

gorlyor olacagiz.

TUm bu ayarlarn yaptiysak putty UGzerinden 94.x.x.x:2424 portundan baglanmayi denedigimizde
Server2'ye erisiyor olmamiz gerekmekte. 94.x.x.x kismi sizin de tahmin ettiginiz gibi makinanizin dis IP

adresi.

Sormak istediginiz herhangi bir soru olmasi durumunda yorum yazarsaniz yardimci olabilirim.
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