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Merhabalar, bu yazimda bir web projesini get sorgularina karsi nasil gavenli hale getirebiliriz, mevcut

guvenlik acgiklari/tehlikeleri nelerdir, bunlardan nasil korunuruz sorularina cevaplar bulacagiz.

Oncelikle kendi yazdigimiz sistemi ele alip, bu sisteme ziyaretci/saldirgan girdiginde ne gibi tehlikeler

yaratir bunlari inceleyecediz.

Bildiginiz gibi bir web sitesinde yapilan tim istekler (request) get veya post seklinde olmalidir. Bunu
biraz daha acacak olursak; Bir kullanici web sitenizde dolasirken surekli get veya postlar ile taleplerde

bulunur, web sitesi ve server'da bu taleplere gére sonuclar dondurar.

Bu ylzden ilk dncelikle inceleyecegimiz konu istek (request) givenligi.

Web sitesine yapilan isteklerde (request) ne gibi tehlikeler s6z konusu olabilir ?
Oncelikle get ile baslayalim.

Bir web sitesinde yaptiginiz tiim istekler, sunucuya herhangi bir deder post edilmedigi slirece get
tdrandedir. Basitece aciklamak gerekirse; www.merdincz.com veya
www.merdincz.com/test.php?a=12&v=test arasinda hi¢ bir fark yoktur. Sunucu kullanicidan herhangi

bir degisken almaz aldigi tim degiskenler url Gzerindedir. (http requestlerden bahsetmiyorum)

ikinci verdigim érnekten yola gidersek www.merdincz.com/test.php?a=12&v=test adresine girdiginizde
sunucu test.php ye a=12 v=test degiskenlerini gonderir. test.php'de buna gére sonuc¢ dénduirur.

Ornek test.php dosyamizin asagidaki gibi oldugunu disiinelim.

<?php<br />
$a =$ GET["a"];<br />
$v =% GET["V"];<br />

echo "Adiniz: $a <br />Yasiniz: $v";<br />?>

merdincz.com/test.php?a=12&v=test adresine girdiginizde karsiniza ¢ikacak deger;
Adiniz: 12
Yasiniz: test


http://www.merdincz.com
http://www.merdincz.com/Web-Yazilim-Guvenligi-1/

Seklindedir.

Dogal olarak biz adres satirindaki a ve v degiskenlerinin yanindaki degerleri degistirip ¢cikan sonucu da

degistirebiliriz.

Ornek vermek gerekirse adresimiz merdincz.com/test.php?a=gelecek&v=1 yaptigimizda sonuc;
Adiniz: gelecek
Yasiniz: 1

Seklinde olacaktir.
Peki bu ne gibi glvenlik aciklari doguracaktir ?

Gordiagunlz gibi test.php'de herhangi bir filtreleme veya kontrol fonksiyonu yok. Dileyen kullanici a
veya v degiskenin yanina istedigi kodu yazarak calistirabilir.

Ornek vermek gerekirse
merdincz.com/test.php?a=<script>alert(‘document.cookie'); </script>&v=12

yazarak site Uzerinden kendi cookie bilgilerini gorebilir. Kendi cookie bilgileri pek 6nemli degil ama bu
bilgileri baska amaclarda kullanabilir.(makalenin devaminda xss ve cookie glivenligi konusunda
bahsedicez)

Peki bu durumda ne yapmak gerekiyor ya kullanicinin url'yi dliizeltmesini engellememiz ya da
kullanicinin bir sekilde url'yi degistirebilecegini hesaba katip test.php'de sonucg goésterirken sonucu

filtrelememiz gerekiyor.

isi sansa birakmamak ve riske etmemek adina her zaman ikinci yéntem secilip test.php lizerinde kendi

glvenligimizi saglamaliyiz. Bunu nasil yapabiliriz peki ?

Php'de bir cok fonksiyon ile girilen verinin html olup olmadigini verinin html olarak yorumlanmamasini

saglayabilirsiniz.

Bizim yapacagimiz islem adres satirini text olarak yorumlatmak bu ylzden htmispecialchars()

fonksiyonunu kullanacagiz.

Bu fonksiyonun icine girilen tiim degerlerin ciktisi direk olarak verilir. Yani siz echo htmlspecialchars("

asd") yazsaniz dahi browserda sadece asd goérurstunuz. Kalin bir sekilde asd yazmaz.

Bu fonksiyonu test.php'ye;

<br />

<?php<br />

$a = $_GET["a"];<br />

$v =$ GET["V"];<br />

echo "Adiniz: htmlspecialchars($a) <br />Yasiniz: $v";<br />



?>

Seklinde uyarlayabiliriz.

Normalde ayni degeri $v degiskeni icin de kullanmamiz gerekiyor ama onun icin farkl bir 6rnek

kullanicaz.

Su anda gelen degerin html olarak disari ¢ikti vermesini engelledik peki bu bizi givenli bir hale getirdi

mi ?

Tabii ki hayir!

test.php'yi yukaridaki gibi degil asagidaki gibi oldugunu, veritabanindan bilgi cektiginizi disdnun.
<?php<br />

$a = $_GET["a"];<br />

$v =$ GET["V"];<br />

echo "Adiniz: htmlspecialchars($a)<br />";<br />$sql = mysql_query("Select * from uyeler where

yas='$v'");<br />7>

(kodun tabii ki devami olmasi gerekiyor)

Test.php'de simdi yaptigimiz islem ise ekrana kullanicinin gtvenli bir sekilde adini yazdirip,
veritabanindan adres satirinda yazan yas'a sahip tUyeleri aratmak.

Yani merdincz.com/test.php?a=ahmet&v=22 yazdiginiz zaman karsiniza Adiniz: Ahmet yazip

devaminda 22 yasindaki Uyeleri getirmesi gerekiyor.
Peki bunda tehlike nedir ?

Girilen yas degetri ile ilgili herhangi bir kontrolde bulunmadan degerin rakam olarak geldigini varsayip

islem yaptiriyoruz.

Bu durumda kullanici yas disinda degerler girerek: Ornegin "22'a--" bizim sayfamizda cikan sonucu
manipule edip, kendi istedigi sql sorgularini galistirarak yonetim paneli sifrelerini vs.. elde edebilir (Sql
injection konusuna ilerleyen makalelerde detaylica giricez)

Peki simdi ne yapmamiz gerekiyor ?

Tabii ki $v degiskeninin sayi olup, olmadigini kontrol etmemiz ve sql bazli sikinti yasamamak icin

mysql_real_escape_string fonksiyonunu kullanmamiz gerekiyor.



Test.php'yi bu gelismeler ile tekrar modifiye edelim.

<?php<br />

$a =$ _GET["a"];<br />

$v =$ GET["V"];<br />

$yas = intval($v);<br />

echo "Adiniz: htmlspecialchars($a)<br />";<br />$sql = mysql_query("Select * from uyeler where

yas="".mysql_real_escape_string($v).""");<br />?>

Yaptigimizda kullanici merdincz.com/test.php?a=ahmet&v=12' OR "="' seklinde bir deneme yapsa dahi

cabalar bosa gidecektir.

KlcUcUk test.php'de bu kadar dnlem aldik peki bunlar bizim test.php'mizi yeteri kadar gavenli kildi mi ?
Tabii ki hayir.

Simdi test.php dosyamizi su sekilde hayal edelim.

<?php<br />

$a = $_GET["a"];<br />

$v =% GET["V"];<br />

$yas = intval($v);<br />

echo "Adiniz: htmlspecialchars($a)<br />";<br />

include($v);<br />?7>

Bu yaptigimiz islemin mantigi su. Yine her zamanki gibi Adiniz: yazdiriyoruz ardindan ise $vdegiskenine
atanmis sayfayi calistiriyoruz.

Yani merdincz.com/test.php?a=Ahmet&v=haberler.php dedigimiz zaman Adiniz: Ahmet yazip
haberler.php sayfasi calisiyor.

Peki bu gibi durumlarda ne gibi bir 6nlem alabiliriz veya bunun zararlar nedir ?
a degikenine Ahmet v degiskenine ../../..[..]..]..]..]..]../etc/passwd seklinde bir degisken girildigini
dusunelim.

Bu sayede Ekrana Ahmet yazar ama alt tarafta sunucunuzun etc/passwd bilgilerini yazar. (RFI ve LFI

aciklariyla da ileride daha detayl bilgi paylasicam)
Peki boyle bir durumdan nasil korunabilinir ?

Oncelikle get ile herhangi bir sayfayi include etmek son derece tehlikelidir. Bunun yerine gelen veriyi



if,else; switch,case gibi fonksiyonlar ile kontrol edip buna goére sayfa include edebilir sunucunuzda safe

mode fonksyionunu on yapabilirsiniz. (php 6'da bu fonksiyona ihtiyac duyulmayacak.)
Peki tim bunlar yaptigimizda GET isteklerine karsi tamamen glvenli oluyor muyuz ? Ne yazik ki hayir.

Her ne kadar amacim tek dékimanda tum konulardan azar azar bahsetmek olsa da dékimana
baslayinca konu giderek detaylandi. Bu yuzden dékimani parcalayarak bol érnekli yazma karari aldim.

GET isteklerine karsi daha bir cok drnek kullanilabilir. Ornegin browserdan alinan user-agent, refferer

verileri vs..

Olayin mantigini kavradiginizi distinerek get istegine cevap veren bir sayfa olusturdugunuzda bu
sayfaya degisken Uzerinden giren tUm verileri kullanildigi alana gére kontrol etmeniz gerekmekte. Sql
icin mysql_real_escape_string ve verinin integer olup olmadigini kontrol etmek(integer sorgular icin)
glvenli bir yoldur. Cikti verilen degiskenler icin htmlspecialchars,addslashes, htmlentites gibi

fonksiyonlari kullanabilirsiniz.

Doklmana yeni basladim, diger dokimanlarin yazilmasi uzun vakit alabilir. Bu stre zarfinda akliniza
takilan herhangi bir soru(n) veya makaleme eklememi, diizeltmemi istediginiz herhangi bir yer olmasi
durumunda [email protected] adresine mail atmaniz yeterlidir.
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