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Eksi sozluk, inci sozluk hacklendi mi ? nasil

hacklendi

Merhabalar arkadaslar,

Daha 6nce bildiginiz gibi glvenlik, sosyal mihendislik Gzerine birkag yazim olmustu. Simdi bunlari

sentezleyip, guncel bir olay Uzerinden érneklemeye calisicam.

Bugin yani 28 Temmuz 2013 tarihinde eksi s6zllk, inci s6zlik ve birkac tane daha s6zllk ve site
hacklendi.

Sosyal medyanin aktif olarak takip edildigi siteler oldugu icin de cogu kisi tarafindan far edilip,

onemsendi.

Peki eksi sozluk, inci sozluk nasil hacklendi?

Kimi zaman glvenlik ugruna ne kadar 6nlem alirsaniz alin, sizin icin yeterli olmaz. Bildiginiz gibi daha

Once burada islemin yazilimsal glvenligini saglayan bir dokiman, burada ise sitemin insan kaynakli

kisimlarina alinabilecek édnlemleri gérmustik ama bunlar n yazik ki yeterli kalmiyor.

Bu faktorlerin disinda hostinginizin bulundugu sunucu, hatta sunucunuzun bagh bulundugu
datacenter'in bile yeteri kadar guvenlik 6nlemi almis olmasi MITM gibi ataklara karsi kendini koruyor

olmasi gerekmekte.
Gelelim bu sitelerin nasil hacklendigine.

Oncelikli olarak sistemde herhangi bir deface durumu yok, yani kodlara miidahalede bulunulmamis,

sunucuya sizilma durumu da yok bu durumda geriye tek bir ihtimal kaliyor bu da domain.
Domaine ne gibi seyler yapilabilir ?

Ornegin eksi s6zI0gin domainine whois cektiginizde gkg.net adinda bir firmadan alindigini
gorebilirsiniz. Bu firmanin ne kadar gtvenli oldugu tartisilir. Eksi s6zlUk kalitesindeki bir firmanin tercih

etmemesi gereken bir firma oldugu ise zaten ortada.

Bu tlr firmalarda bildiginiz gibi destek sayfasi bulunmakta. Muhtemelen saldirganlar ilgili firmanin

yetkililerine veya calisanlarina keylogger yedirerek panel bilgilerine ulastilar. Daha sonra ise buradan
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domainin name server bilgilerini degistirdiler.

Normalde eksi s6zIigin buna karsi yapabilecek pek bir seyi yok gibi goztkiyor ama asil sorun burada
basliyor. Aksine eksi s6zIigUn bu kadar énemli bir konuda, bu kadar 6nemsiz bir tercih yapmamasi
gerekiyordu.

Bugune kadar bu ydontemle nic.tr, namecheap, register.com, publicdomainregistry ve bir cok firmaya

sizihp cok buyuk firmalar hacklendi. Bu tlr durumlardan genelde sag cikan firma ise godaddy oldu.

Bugline kadar bildigim kadariyla atlattigi bayUk bir sosyal mihendislik zaafi veya givenlik zaafi

bulunmuyor.

Su anda eksi s6zIGgun hala gkg.net'i kullandigini g6z 6niinde bulundurursak bu tekrar hacklenebilecedi
anlamina geliyor.
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