Linux Serverlarda Cift Katmanli Dogrulama
(Two step authentication)

Merhaba arkadaslar,

Bu yazimda sislere Google Authenticator yardimiyla Linux sunuculariniza nasil ¢ift katmanl dogrulama

(Two step authentication) secenegiyle oturum acmayi anlatmaya calisacagim. Oncelikle;

Cift katmanli dogrulama nedir ?

Bildiginiz gibi glinlimizde bankalarin hemen hepsi cift katmanli dogrulama islemi gerceklestiriyor.
Oncelikle sifrenizle bankanin panelinde oturum aciyorsunuz (ilk katman), daha sonra tarafiniza bir SMS
gonderiliyor (ikinci katman) ve ilgili SMS'i girdikten sonra bilgilerin size ait oldugu teyit edilip, oturum

actirihyor. Bunun temel amaci sifrenizi bilen herhangi birinin sizin adiniza oturum acmasini dnlemek.

Google'da yillar 6nce bu ise el atarak yayimlamis oldugu uygulamayla Google hesaplarina giris
esnasinda dileyen kullanicilarina cift katmanh oturum acma sansi tanimisti. Facebook'da gectigimiz
aylarda benzer bir duyuru yayinlayarak dileyenlerin cift katmanh oturum secenegine gecebileceklerini

iletmisti.

Peki sunucumuzda neden cift katmanh oturum kullanmaliyiz ?

Normalde sunucu yonetimi yapan arkadaslarin cogu keylogger, trojan vs.. benzeri terimlere asina olup,
ne oldugunu bilen insanlardir dolayisiyla buna karsi dnlemleri vardir ama kimi zaman bilgisayarlarimizi
givendigimiz 3. kisilerle paylasma durumumuz oluyor es, arkadas, dost gibi vs.. bu tir durumlarda
onlarin atacagi yanhs bir adim neticesinde bilgisayariniza zararh bir yazilim yuklenebilir veya biri
sifrenizi girerken gorulp, daha sonra baska bir yerden giris yapabilir. Bunu dnlemek amaciyla

kullanmaliyiz.

Bankalarda bazen SMS gelmiyor, gelmezse sisteme giremeyecek miyiz ?

Oncelikle sunu belirteyim sistem SMS seklinde islemiyor. Telefonunuzdaki uygulama her dakikadegisen
bir anahtar olusturuyor ve bu anahtar araciligiyla sunucunuza baglaniyorsunuz. Dilerseniz sms

gelmesini veya sesli arama talep edebiliyorsunuz.



