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Spam nedir, nasil onlem alinir ?

Bildiginiz gibi ginimuzde insanlara ulasabilmenin en kolay, hizli ve ucuz yolu e-mail.

Biz nasil musterilerimize veya kullanicilarimiza e-mail yoluyla ulasmak, bilgilendirmek istiyorsak;

phishing yapanlar da ayni yéntemle kendi maillerini milyonlarca kisiye ulastirmaya calisiyorlar.

Aslinda ucuz ve zahmetsiz gibi gérinen bu islem phishing yapanlar icin buylik masraf ¢cink yaptiklari
islem yasal olmadigi icin slrekli yeni dedicated, yeni ip adresleri kiralamak zorundalar amaclari bu isi
Ucretsiz yapmak oldugu icin de ortaya maaliyetsiz sunucu ihtiyaci cikiyor.

Spami sadece phishing yapanlar degil, porno, finans, seyahat sektoéri vs.. bir stirii amacla bu islem

gerceklestiriimekte.

Siz sayisi onu gecmeyen musterilerinize bile e-mail ile ulasirken sikinti cekerken, onlar nasilmilyonlarca

kisiye ulasiyor bunu merak ediyorsaniz yazinin devami ilginizi ¢ekebilir.

Kullaniciya bir e-mail gonderildiginde, e-maili alan sunucu: Gzerindeki yazilima bagli olarak bazi
testlerden gecirir. ilgili maili génderen sunucu kara listede (blacklist) kayith mi, génderdigi e-mail kisiye
6zel mail mi yoksa toplu mail mi, génderdigi mailin icerisinde yer alan kodlar alicinin veri givenligini
tehdit edecek zararli yazilimlar mi yoksa tamamen yasal ve yararli bir icerik mi vs.. Bu stizgeclerden
gectikten sonra da alicinin filtresine gére gelen kutusuna veya spam kutusuna goénderilir.

Spam islemini gerceklestiren kisiler de (spamer) asagi yukari spam filtrelerinin calisma prensibini
bildiklerinden dolayi olayin icerik kismini ellerinden geldigi kadar kusursuz yapip, blacklistte olmayan

sunuculardan, ip adreslerinden e-mail gondermeye calisiyorlar.

Peki baskalarinin sunucularindan email gondermek bu kadar kolay mi ?

Aslinda kolay fakat problem su ki siz istediginiz kisinin adindan mail génderseniz de o mail aliciningelen
kutusuna dismeme ihtimali ylksek cunki ginimuizde spam filtrelerinin cogunda génderilen mailin
smtp server ile oturum acip mi gerceklestirildigini kontrol ediyor. Oturum acilarak génderilmisse dogal

olarak spam skoru dusuyor, oturum acgilmamissa da spam skoru yani spam olma ihtimali artiyor.
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Peki bu durumda spamerlar nasil oluyor da baskalarinin sunucularinda oturum
acip, o sunuculardan mail gonderebiliyor ?

Bu tamamen sizin sunucunuzun kullandidi yazihmlarla, sectiginiz sifrelerle ilgili bir durum. Ornegin
sunucunuzda kullandiginiz mail, ftp gibi yaziimlarda herhangi bir bug olmasi durumunda sunucunuza o

yazilimin acigi kullanilarak erisilip, sunucunuzdan bambaska mail adresleri ile, mailler gonderilebilmekte.

Buna alinacak onlemler neler ?

Oncelikle "en giivenli sistemin fisi cekik sistem" oldugunu hatirlatip, sunucunuzda her zaman
kullandiginiz yazilimlarin en glincel versiyonlarini kullanmanizi, glinlik, haftalik periyotlarla
sunucunuzda kullandiginiz mail yaziliminin giden kutusundaki mail sayisina, siipheli maillere bakmaniz
gerekmekte. Herhangi bir olumsuzluk durumunda aninda sorunun nedenini tespit edip, mtudahale
etmeniz gerekmekte aksi taktirde bir sire sonra spamerlar sizin sunucunuzu IP adresiniz blackliste
girdigi icin birakacagi gibi, sizin gonderdiginiz mailler de blacklistte gézikeceginden dolayl mailleriniz

alicilara ulasmayacaktir.

Peki blacklist nedir ?

Spam filtreleri IP adresinin spam yapip yapmadigini 6grenebilmek icin bir veritabanina ihtiyag duyar.
internette ise barracuda, spamcop gibi onlarca firma kendilerine yapilan sikayet, bilgilendirmeler vs..
sayesinde bu IP veritabanlarini kullanicilara sunmaktadir. Spam filtreniz size bir mail geldiginde,

gonderen sunucunun IP adresini bu sunucularda tarar ve sonuca goére maili ilgili klasére yonlendirir.

Peki blacklistte olup, olmadigimi nereden anlayabilirim ?

Gonderdiginiz maillere gelen otomatik cevaplardan anlayabileceginiz gibi online araclarla IP adresinizi
coklu olarak sorgulayabilirsiniz. Bu konuda basarili buldugum ve sevdigim, énerdigim arac ise
mxtoolbox'in araci. buradan kendi ip adresinizi veya domaininizi yazarak otomatik olarak blacklistte

olup, olmadiginizi sorgulayabilirsiniz.

IP adresim blackliste eklenmis ne yapmaliyim ?

Burada yapmaniz gereken islem oldukca basit. Oncelikle neden IP adresinizin blackliste eklendigini
bulmaniz gerekmekte. Bunun icin elinizde herhangi bir kayit veya bilgi yoksa yapmaniz gereken ilk
islem sunucunuzda tarama yapip, mail gidip gitmedigini, gidiyorsa nasil/neden gittigini bulup bunu

c6zmek. Bunu ¢6zdikten sonra da IP adresinizin blackliste kayitl oldugu firmanin internet sitesine


http://mxtoolbox.com/blacklists.aspx

girerek, sitedeki yonergeleri izleyerek ne problem yasadiginizi ve problemi nasil ¢6zdigunizui aciklayan
bir yazi yazmaniz durumunda 24-48 saat icerisinde IP adresinizi blacklistten cikartiyorlar. Cikarttiktan
sonra da bir ay icerisinde ayni spam mailler devam ederse blackliste tekrar alinlyorsunuz ve firmaya

bagl olarak blacklistten kurtulma slreniz dogal olarak uzuyor.
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